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1 Risque
— Déni de service a distance ;
— atteinte & I'intégrité des données;
— atteinte a la confidentialité des données.

2 Systémes affectés

Sun Solaris 10.

3 Résumé

Deux vulnérabilités présentes dans le systeme d’exploit&tion Solaris  permettent a un utilisateur distant
de provoquer un déni de service, de porter atteinte a I'intégrité et a la confidentialité des données.

4 Description

Deux vulnérabilités sont présentes d&um Solaris
— la premiére CVE-2009-2297 ) concerne la pildJDP (udp(7p) des systemeSolaris  disposant des
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Solaris Trusted Extensiong&lle permet a un utilisateur distant malintentionné de provoquer un déni de
service;

— laseconde@QVE-2009-2296 ) est relative a la mise en ceuvre du protoddiesSv4 parSolaris et permet
a un utilisateur ne disposant pas de droits suffisants d’accéder en lecture ou en écriture a ded\¥&Btages
qui lui sont normalement interdits.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Sun Solaris #262048 du 30 juin 2009 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-262048-1

— Bulletin de sécurité Sun Solaris #262668 du 30 juin 2009 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-262668-1

— Référence CVE CVE-2009-2296 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2296

— Référence CVE CVE-2009-2297 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2297
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