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Objet : Vulnérabilités dans la bibliothéque libtiff
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Gestion du document

Référence CERTA-2009-AVI-284

Titre Vulnérabilités dans la bibliotheque libtiff
Date de la premiere version 21 juillet 2009

Date de la derniére version —
Source(s) Bulletin de sécurité Debian DSA-1835 du 15 juillet 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

— LibTIFF 3.x.

3 Résumé

Deux vulnérabilités découvertes dans la bibliothéhitd IFF  permettent & un utilisateur distant malinten-
tionné de provoquer un déni de service ou d'exécuter du code arbitraire.
4 Description

Deux vulnérabilités de type débordement de mémoire ont été découvertes dans les fozi@ecodeCompat() ,
tiffcvt() etcvt_whole_image() . Ces vulnérabilités peuvent étre exploitées a distance afin de provoquer
un déni de service ou d’exécuter du code arbitraire au moyen d’un fichier au folRtatspécialement construit.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Debian DSA 1835 du 15 juillet 2009 :
http://www.debian.org/security/2009/dsa-1835

— Bulletin de sécurité RedHat RHSA-2009:1159 du 16 juillet 2009 :
http://rhn.redhat.com/errata/RHSA-2009-1159.html

— Bulletin de sécurité Ubuntu USN-797-1 du 06 juillet 2009 :
http://www.ubuntulinux.org/usn/usn-797-1

— Bulletin de sécurité Ubuntu USN-801-1 du 13 juillet 2009 :
http://www.ubuntulinux.org/usn/usn-801-1

— Référence CVE CVE-2009-2285 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2285

— Référence CVE CVE-2009-2347 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2347

Gestion détaillée du document

21 juillet 2009 version initiale.
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