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1 Risque

Élévation de privilèges.

2 Systèmes affectés

– Cartes mère Intel pour ordinateurs de bureau : D5400XS, DX58SO, DX48BT2, DX38BT, DP45SG, DQ45CB,
DQ45EK, DQ43AP, DB43LD, DG41MJ, DG41RQ, DG41TY, DG45ID, DG45FC, DG43NB, DP43TF,
DQ35JO, DQ35MP, DG33BU, DG33FB, DG33TL, DP35DP, D945GSEJT, D945GCLF, D945GCLF2 ;

– cartes mère Intel pour serveurs : S3000 series, S3200 series, S5000 series, S5400 series, S5500.

3 Résumé

Des vulnérabilités permettant l’élévation de privilèges ont été découvertes dans certaines versions des micro-
giciels des cartes mère Intel.
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4 Description

Des vulnérabilités ont été découvertes dans certaines versions des microgiciels des cartes mère Intel. L’exploi-
tation de ces vulnérabilités permet à une personne mal intentionnée de passer du niveau de droitring0 à un niveau
de droit supérieur (System Management Mode).

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Intel INTEL-SA-00018 du 28 juillet 2009 :
http://security-center.intel.com/advisory.aspx?intelid=INTEL-SA-00018&languageid=en-fr&cid=rss-
172465-c1-236761
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