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1 Risque

Elévation de priviléges.

2 Systémes affectés
— IBM AIX 5.x;
— IBM AIX 6.1.

3 Résumeé

Une vulnérabilité danBBM AIX permet a une personne malintentionnée d’'élever ses privileges sur le systeme.

4 Description

Une erreur dans la gestion des paramétid® INIT_DBGet LIB_INIT_DBG_FILEdu composant de dé-
verminage de la librarie d’exécutiofL C++ permet a un utilisateur local malintentionné de créer des fichiers et
d’exécuter du code arbitraire avec les droits administrateur.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM AIX du 04 aodt 2009 :
http://aix.software.ibm.com/aix/efixes/security/libC_advisory.asc

— Référence CVE CVE-2009-2669 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2669
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