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Gestion du document

Référence CERTA-2009-AVI-320
Titre Multiples vulnérabilités dans Subversign
Date de la premiere version11 ao(t 2009

Date de la derniére version —

Source(s) Bulletin de sécurité Subversion
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Clients et serveurSubversiorversions 1.5.6 et antérieures;

— clients et serveurSubversiorversions 1.6.0 & 1.6.3 (incluses).
3 Résumeé

De multiples vulnérabilités dar&ubversiompermettent d’exécuter du code arbitraire a distance.

4 Description

De multiples débordements de mémoire ont été découvertsSidoversionlLa bibliothequdibsvn_delta
n'effectue pas suffisamment de validations des flux, ce qui peut étre exploité pour exécuter du code arbitraire a
distance.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Subversion:
http://subversion.tigris.org/security/ CVE-2009-2411-advisory.txt

— Référence CVE CVE-2009-2411 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2411

— Référence CVE CVE-2009-2412 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2412
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11 aolit 2009 version initiale.
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