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1 Risque
— Exécution de code arbitraire a distance ;
— contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systémes affectés

IBM WebSphere Application Server 6.x et 7.x.

3 Résumé

Plusieurs vulnérabilités dans IBM WebSphere Application Server ont été publiées. Certaines permettent a un
utilisateur malveillant d’exécuter du code arbitraire a distance.
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4 Description

Plusieurs vulnérabilités dans IBM WebSphere Application Server ont été publiées:

— le composan$ecurityprésente un défaut qui permet & un utilisateur malveillant de contourner a distance les
restrictions d’acces;

— un probléme dans le composalieb Servic@ermet & un utilisateur local de réaliser un déni de service;;

— dans certaines configurations, lors de I'utilisation de SPNES&i@le Sign-Onun utilisateur malveillant
distant peut contourner 'authentification ;

— le composant de migration permet a un utilisateur authentifié distant d’obtenir indiment des informations
sensibles;

— un défaut non précisé du compos&yistem Management/Reposit@grmet a un utilisateur malveillant
distant de contourner les restrictions d’accés et d’arréter un service ;

— sur un systeme/OS le composanBystem Management/Repositotilise des droits d’accés permissifs,
permettant a un utilisateur malveillant d’obtenir des données sensibles;;

— une lecture erronée du paramgioetletServingEnablegdermet a un utilisateur malveillant distant de contour-
ner les restrictions d’acces.

5 Solution

Les versions 7.0.0.5 et 6.1.0.25 corrigent ces vulnérabilités.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM swg27014463 du 27 juillet 2009 :
http://www-01.ibm.com/support/docview.wss?uid=swg27014463
— Bulletin de sécurité IBM swg27007951 du 05 ao(t 2009 :
http://www-01.ibm.com/support/docview.wss?uid=swg27007951
— Référence CVE CVE-2009-2085 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2085
— Référence CVE CVE-2009-2087 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2087
— Référence CVE CVE-2009-2088 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2088
— Référence CVE CVE-2009-2089 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2089
— Référence CVE CVE-2009-2090 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2090
— Référence CVE CVE-2009-2091 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2091
— Référence CVE CVE-2009-2092 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2092
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