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Gestion du document

Référence CERTA-2009-AVI-353

Titre Vulnérabilité dans Lotus Notes
Date de la premiere version 26 ao(t 2009

Date de la derniére version —
Source(s) Bulletin de sécurité IBM swg21396492 du 25 aot 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Lotus Notes versions 6.x, 7.x et 8.x.

3 Résumé

Une vulnérabilité affectant Lotus Notes permet a un utilisateur malveillant d’exécuter du code arbitraire a
distance.

4 Description

Une vulnérabilité de type débordement de mémoire est présente dans la visionneuse de documents Excel de
Lotus Notes. Cette vulnérabilité est exploitable par un utilisateur malveillant pour exécuter du code arbitraire a
distance au moyen, par exemple, d’'un document spécialement congu joint a un courriel ou présent sur un site web
et ouvert par un utilisateur d’un systéme vulnérable.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM swg21396492 du 25 ao(t 2009 :
http://www-01.ibm.com/support/docview.wss?uid=swg213965492

Gestion détaillée du document

26 ao(t 2009 version initiale.
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