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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

– IBM WebSphereMQ 6.x ;
– IBM WebSphereMQ 7.x.

3 Résumé

De multiples vulnérabilités dansIBM WebSpherepermettent de réaliser un déni de service à distance.

4 Description

De multiples vulnérabilités ont été découvertes dansIBM WebSphere. L’exploitation de celles-ci permet de
réaliser un déni de service à distance.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité IBM swg24024153 :
http://www-01.ibm.com/support/docview.wss?uid=swg24024153

– Bulletin de sécurité IBM IC62164 :
http://www-01.ibm.com/support/docview.wss?uid=swg1IC62164

– Bulletin de sécurité IBM IZ56259 :
http://www-01.ibm.com/support/docview.wss?uid=swg1IZ56259

– Bulletin de sécurité IBM IC62450 :
http://www-01.ibm.com/support/docview.wss?uid=swg1IC62450

– Référence CVE CVE-2009-3159 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3159

– Référence CVE CVE-2009-3160 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3160

– Référence CVE CVE-2009-3161 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3161
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