E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 02 octobre 2009
Agence nationale de la sécurité N° CERTA-2009-AVI-421
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans OSlsoft Pl server

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-421
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

OSilsoft Pl server 3.x.

3 Résumé

Une vulnérabilité dan®Slsoft Pl server permet a une personne malintentionnée de contourner la po-
litique de sécurité.

4 Description

Une faiblesse dans le chiffrement des données de connexion permet a une personne malintentionnée d’obtenir
des accés a la base de donné&Si5oft Pl server
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité OSlsoft:
http://techsupport.osisoft.com/Bulletins/4/224a5434-ba62-41d1-83eb-244ba60dal193.htm

— Réfénce CVE CVE-2009-0209 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0209
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