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Référence

CERTA-2009-AVI-431

Titre

Vulnérabilités dans CA Anti-Virus

Date de la premiéere versio

n12 octobre 2009

Date de la derniére versior

Source(s)

Bulletin de sécurité CA20091008-01 du 08 octobre 2(

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se

1 Risque

trouve a la fin de ce document.

— Exécution de code arbitraire a distance ;

— déni de service a distance.

2 Systémes affectés

— CA Anti-Virus for the Enterpriséautrefois appeléTrust Antiviru3 7.1, r8 et r8.1;

— CA Anti-Virus 2001v8) ;

— CA Anti-Virus 2008

— CA Anti-Virus 2009

— CA Anti-Virus Plus 2009
— eTrust EZ Antivirus7.1;

— CA Internet Security Suite 20Gv3) ;

— CA Internet Security Suite 2008

— CA Internet Security Suite Plus 2008
— CA Internet Security Suite Plus 2009
— CA Threat Manager for the Enterprigautrefois appeléTrust Integrated Threat Managemgrg et 8.1 ;

— CA Threat Manager Total Defens
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— CA Gateway Securis8.1;
— CA Protection Suiter2, r3 et r3.1;
— CA Secure Content Manag@utrefois appeléTrust Secure Content Managdr.1 et 8.0;

— CA Network and Systems Managemuitrefois appel&nicenter Network and Systems Managemeho,
r3.1,r11,r11.1;

— CA ARCserve BackymurWindows11.5, r12,r12.0 SP1, r12.0 SP2 et r12.5;
— CA ARCserve BackymourLinuxrll.1l etrl1l.5;

— CA ARCserve for Windows Client Agent

— CA ARCserve for Windows Server component

— CA eTrust Intrusion Detectiod.0 SP1, 3.0 et 3.0 SP1;

— CA Common Service8.1, r1letrll.1;

— CA Anti-Virus SDK(autrefois appeléTrust Anti-Virus SDK;

— CA Anti-Virus Gatewayautrefois appeléTrust Antivirus Gatewayr.1.

3 Reésumé

Deux vulnérabilités dan€A Anti-Viruspermettent d’exécuter du code arbitraire ou de réaliser un déni de
service a distance.
4 Description

Deux vulnérabilités ont été découvertes dans le traitement des fichiers au fRARgtar le composant
arclib  de CA Anti-Virus L'exploitation de ces vulnérabilités permet de réaliser un déni de service ou d'exé-
cuter du code arbitraire a distance.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité CA20091008-01 du 08 octobre 2009 :
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentiD=218878

— Référence CVE CVE-2009-3587 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3587

— Référence CVE CVE-2009-3588 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3588

Gestion détaillée du document

12 octobre 2009version initiale.
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