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Référence CERTA-2009-AVI-457
Titre Vulnérabilité dans Asterisk
Date de la premiere version 27 octobre 2009

Date de la derniére version —

Source(s) Bulletin de sécurité Asterisk AST-2009-007 du 26 octobre 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

Asteriskversions 1.6.1.x antérieures a 1.6.1.8.

3 Résumé

Une vulnérabilité danfsteriskpermet de contourner les régles de filtrage des appels.

4 Description

Une vulnérabilité a été découverte daksterisk Un controle def\CL (regles de filtrage) est manquant lors
de la gestion des méthod@¢VITE deSIP, ce qui permet de réaliser des appels vers des réseaux théoriguement
interdits.
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5 Solution

Mettre a jourAsterisken version 1.6.1.8 conformément au bulletin de sécurité de I'éditeur (cf. section Docu-
mentation).

6 Documentation

— Bulletin de sécurité Asterisk AST-2009-007 du 26 octobre 2009:
http://downloads.asterisk.org/pub/security/AST-2009-007 html

Gestion détaillée du document

27 octobre 2009version initiale.
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