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1 Risque

— Atteinte a la confidentialité des données;
— élévation de priviléges.

2 Systémes affectés

— VMware Workstation version 6.5.2 et versions antérieures ;

— VMware Player version 2.5.2 et versions antérieures ;

— VMware ACE version 2.5.2 et versions antérieures;;

— VMware Server version 2.0.1 et versions antérieures;

— VMware Server version 1.0.9 et versions antérieures;;

— VMware Fusion version 2.0.5 et versions antérieures;;

— VMware ESXi version 4.0 sans la mise a jour ESXi400-200909401-BG;

— VMware ESXi version 3.5 sans les mises a jour ESXe350-200910401-I-SG et ESXe350-200901401-I-SG;
— VMware ESX version 4.0 sans la mise a jour ESX400-200909401-BG;

— VMware ESX version 3.5 sans les mises a jour ESX350-200910401-SG et ESX350-200901401-SG;
— VMware ESX version 3.0.3 sans les mises a jour ESX303-200910401-SG et ESX350-200901401-SG;
— VMware ESX version 2.5.5 sans la mise a jour numéro 15;
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3 Résumé

Deux vulnérabilités permettant d’accéder a des informations sensibles et d'augmenter ses privileges ont été
découvertes dans VMware.

4 Description

Deux vulnérabilités ont été découvertes dans les produits VMware :

— la premiéere est due a une mauvaise gestion des exceptions et permet a un utilisateur malintentionné d'élever
ses privileges;

— la seconde consiste en une vulnérabilité de tipectory traversakt permet a un utilisateur malintentionné
d’accéder a des fichiers stockés sur la machine héte.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité VMware numéro VMSA-2009-0015 du 27 octobre 2009 :
http://www.vmware.com/security/advisories/VMSA-2009-0015.html

— Référence CVE CVE-2009-2267 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2267

— Référence CVE CVE-2009-3733 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3733
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