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1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

— F-Secure Internet Securitsersions 2009 et antérieures;;

F-Secure Anti-Virusersions 2009 et antérieures;

F-Secure Home Server Secunifgrsion 2009

solutions basées s&rSecure Protection Service for Consumesssions 8.00 et antérieures;

solutions basées s&rSecure Protection Service for Business - Workstation seogitgions 8.00 et anté-
rieures;

solutions basées strSecure Protection Service for Business - E-mail and Server segerisjons 8.00 et
antérieures;;

— F-Secure Client Securityersions 8.01 et antérieures;;

— F-Secure Anti-Virus for Workstationgrsions 8.0 et antérieures ;

— F-Secure Anti-Virus for Windows Servexersions 8.00 et antérieures;;
— F-Secure Linux Securityersions 7.02 et antérieures;;

— F-Secure Anti-Virus Linux Client Securigrsions 5.54 et antérieures ;
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— F-Secure Anti-Virus Linux Server Secunigrsions 5.54 et antérieures ;

— F-Secure Anti-Virus for Linux Serveversion 4.65;

— F-Secure Anti-Virus for Microsoft Exchangersions 8.00 et antérieures;;

— F-Secure Internet Gatekeeper for Windowessions 6.61 et antérieures;

— F-Secure Internet Gatekeeper for Linuersions 3.02 et antérieures;;

— F-Secure Internet Gatekeeper for Linux Japanessions 2.37 et antérieures;
— F-Secure Anti-Virus for Citrix Servergrsions 7.00 et antérieures;;

— F-Secure Anti-Virus for MIMEsweepgersions 5.61 et antérieures.

3 Résumeé

Une vulnérabilité dans les produisSecurepermet de contourner le mécanisme de détection des codes mal-
veillants.
4 Description

Une vulnérabilité a été découverte dans le traitement des fichiers au fBigbar les produits=-Secure
L'exploitation de cette vulnérabilité permet de contourner le mécanisme de détection des codes malveillants.
5 Solution

Le probléme est corrigé via la mise a jour automatique des définitions de code malveillant. Néanmoins, pour
les systemes sur lesquels cette mise a jour est désactive, ou pour ceux non connectés a I'lnternet, cette opération
doit étre effectuée manuellement.
6 Documentation

— Bulletin de sécurité FSC-2009-3 du 29 octobre 2009 :

http://www.f-secure.com/en_EMEA/support/security-advisory/fsc-2009-3.html
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