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1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

KDE versions antérieures a 4.3.3.

3 Résumé

De multiples vulnérabilités dan€DEpermettent a une personne malintentionnée d’exécuter du code arbitraire
a distance.

4 Description

Plusieurs vulnérabilités affecteDE:

— des contréles insuffisants par I'applicatiénk permet a une personne malintentionnée de forcer I'envoi
de requétes de typeMLHTTPRequesters des sites distants au moyen d’un fichier d’archive spécialement
congu;
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— une vulnérabilité similaire dans I'applicatidéMail peut étre exploitée au moyen d’une piéce jointe spé-
cialement congue;

— des contrdles insuffisants dans le traitementd@$ sousKDE permet I'exécution de codéavascript
sur une machine vulnérable.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité KDE 20091027-1 du 27 octobre 2009 :
http://www.kde.org/info/security/advisory-20091027-1.txt
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