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Objet : Vulnérabilité dans Netgear WNDAP330

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-499
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Référence CERTA-2009-AVI-499
Titre Vulnérabilité dans Netgear WNDAP330
Date de la premiére version 13 novembre 2009
Date de la derniére version —
Source(s) CVE-2009-0052
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

— Versions du logiciel embarqué antérieures & 3.0.3.

3 Résumé

Une vulnérabilité permet de provoquer un déni de service a distance dNetigsar WNDAP330.

4 Description

Une erreur de traitement dans le logiciel embarqué permet de redémarrer ou d'immobiliser le systeme.

5 Solution

Appliquer la mise a jour du logiciel embarqué.
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6 Documentation

— Référence CVE CVE-2009-0052:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0052

— Version 3.0.3 du logiciel embarqué :
http://kb.netgear.com/app/answers/detail/a_id/12199 .
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