E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 16 novembre 2009
Agence nationale de la sécurité N° CERTA-2009-AVI-501
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans IBM WebSphere

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-501

Gestion du document

Référence CERTA-2009-AVI-501

Titre Vulnérabilité dans IBM WebSphere
Date de la premiere version 16 novembre 2009

Date de la derniére version —

Source(s) Bulletin de sécurité IBM swg27014463 du 13 novembre 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte.

2 Systémes affectés

IBM WebSpher&.0.x.

3 Résumé

Une vulnérabilité danlBM WebSpherext exploitable par un utilisateur malveillant pour réaliser de I'injection
de code indirecte.

4 Description

Le filtrage des données entrées dans la console d’administratii &VebSpherest imparfait. Cette vulné-
rabilité peut étre utilisée pour réaliser de I'injection de code indirecte.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2009-AVI-501
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin IBM PK99481 du 10 novembre 2009 :
http://www-01.ibm.com/support/docview.wss?uid=swg1PK99481

— Référence CVE CVE-2009-2747 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2747
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