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Gestion du document

Référence CERTA-2009-AVI-525

Titre Multiples vulnérabilités dans ActivePerl
Date de la premiére version 02 décembre 2009

Date de la derniere version —

Source(s) Annonce de nouvelle version d’ActivePe
Piece(s) jointe(s) Aucune

=

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systémes affectés

ActivePerl versions antérieures a la version 5.10.1, mise a jour numéro 1006.

3 Résumé

Deux vulnérabilités ont été découvertes daasivePerl . L'exploitation de ces vulnérabilités permet de
réaliser un déni de service a distance ou d’exécuter du code arbitraire a distance.

4 Description

Deux vulnérabilités ont été découvertes daativePerl . Ces vulnérabilités, de type débordement de mé-
moire (ff-by-ong, affectent les bibliothéques de gestion de contenu compfess¥ress::Raw::Zlib et
Compress::Raw::Bzip2 . L'exploitation de ces vulnérabilités permet de réaliser un déni de service a distance
ou d’exécuter du code arbitraire a distance.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Annonce de nouvelle version d’ActivePerl :
http://aspn.activestate.com/ASPN/Mail/Message/ActivePerl/3745416

— Référence CVE CVE-2009-1391 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1391

— Référence CVE CVE-2009-1884 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1884
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