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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

IBM AIX 6.X.

3 Résumé

Plusieurs vulnérabilités présentes déBisl AIX permettent a un utilisateur local malintentionné d’élever ses
priviléges.

4 Description

Deux vulnérabilités sont présentes dans le systéme d’exploit@&hrAlX :
— la premiére est relative a une faille de type débordement de mémoire dans la congyosmaoe
— la seconde concerne le méme type de vulnérabilité dans la commasiis
L'exploitation de ces deux vulnérabilités permet a un utilisateur local malintentionné d’'élever ses privileges.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM 1266917 du 16 décembre 2009:
http://www-01.ibm.com/support/docview.wss?uid=isg11Z66917
— Bulletin de sécurité IBM 1266918 du 16 décembre 2009 :
http://www-01.ibm.com/support/docview.wss?uid=isg11Z66918
— Bulletin de sécurité IBM 1266966 du 16 décembre 2009 :
http://www-01.ibm.com/support/docview.wss?uid=isg11Z66966
— Bulletin de sécurité IBM 1266967 du 16 décembre 2009 :
http://www-01.ibm.com/support/docview.wss?uid=isg11Z66967
— Référence CVE CVE-2009-4361 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4361
— Référence CVE CVE-2009-4362 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4362
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