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Référence CERTA-2009-AVI-557-001
Titre Vulnérabilités dans OSSIM
Date de la premiere version21 décembre 2009
Date de la derniére version 24 décembre 2009
Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;

— contournement de la politique de sécurité.

2 Systemes affectés

OSSIM version 2.1.5-3 et version précédentes.

3 Résumé

Plusieurs vulnérabilités affectent OSSIM et permettent a un utilisateur malveillant de contourner la politique
de sécurité ou d'exécuter du code arbitraire a distance.
4 Description

Plusieurs vulnérabilités affectent OSSIM (Open Source Security Information Management) :

— un mangue de vérification dans le scrippository _attachment.phpermet a un utilisateur malveillant de
charger a distance un fichier arbitraire a la racine du site et d’exécuter du code PHP;

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2009-AVI-557
http://www.certa.ssi.gouv.fr

— un manque de validation de certaines variables permet & un utilisateur malveillant d’exécuter des commandes
a distance;

— un mangue de vérification dans le scriggository attachment.phgermet a un utilisateur malveillant d'in-
jecter ou de modifier des requétes SQL.

5 Solution

La version 2.1.5-4 remédie a ces problemes. Se référer au bulletin de sécurité de I'éditeur pour I'obtention des
correctifs (cf. section Documentation).

6 Documentation

— Annonce de la version OSSIM 2.1.5-4 du 16 décembre 2009 :
http://www.alienvault.com/community.php?section=News

— Site de téléchargement du projet OSSIM :
http://www.sourceforge.net/projects/os-sim/

— Référence CVE CVE-2009-4372 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4372

— Référence CVE CVE-2009-4373 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4373

— Référence CVE CVE-2009-4374 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4374

— Référence CVE CVE-2009-4375 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4375

Gestion détaillée du document

21 décembre 2009version initiale.
24 décembre 2009ajout des références CVE.
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