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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Déni de service à distance ;
– exécution de code arbitraire à distance.

2 Systèmes affectés

Safari 4.0.5 pour Microsoft Windows.

3 Résumé

Une vulnérabilité non-corrigée dansSafaripermet à un utilisateur distant malintentionné de provoquer un déni
de service ou, potentiellement, d’exécuter du code arbitraire.

4 Description

Une vulnérabilité non-corrigée relative à la gestion des fenêtres est présente dans le navigateurSafarideApple.
Celle-ci est due à la façon dontSafarigère la fermeture des fenêtres de typepop-upet permet à un utilisateur distant
malintentionné de provoquer un déni de service de l’application vulnérable ou d’exécuter du code arbitraire.
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Remarque n◦1 :

Pour que l’exploitation de la vulnérabilité fonctionne, il est nécessaire que l’optionBloquer les fenêtres surgis-
santessoit désactivée. Ceci n’est pas le cas dans la configuration par défaut du navigateur.

Remarque n◦2 :

La vulnérabilité est confirmée pour la version 4.0.5 sousMicrosoft Windowsmais, compte tenu sa nature, il est
possible que la version pourMac OS Xsoit également concernée.

5 Contournement provisoire

Dans l’attente d’un correctif de l’éditeur, le CERTA recommande les mesures suivantes :
– conserver ou réactiver le blocage des fenêtres surgissantes (Crtl+Maj+K ) ;
– désactiver par défaut le support dujavascript: Préférences -> Sécurité -> Activer JavaScript ;
– utiliser un navigateur alternatif.

6 Documentation

– Référence CVE CVE-2010-1939 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1939

Gestion détaillée du document

14 mai 2010 version initiale.
27 mai 2010 ajout de la référence CVE.
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