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Gestion du document

Référence CERTA-2010-ALE-015-001

Titre Vulnérabilité dans Adobe Flash Player
Date de la premiére version 14 septembre 2010

Date de la derniére version 21 septembre 2010

Source(s) Bulletin de sécurité Adobe APSA10-03 du 13 septembre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Adobe Flash Playeversions 10.1.82.76 et antérieures pour Windows, Macintosh, GNU/Linux et Solaris ;
— Adobe Flash Playeversion 10.1.92.10 pour Android ;

— Adobe Readeversions 9.3.4 et antérieures pour Windows, Macintosh et UNIX;

— Adobe Acrobatersions 9.3.4 et antérieures pour Windows et Macintosh.

3 Résumé

Une vulnérabilité danfdobe Flash Playepermet I'exécution de code arbitraire a distance.

4 Description

Une vulnérabilité a été découverte d#&dobe Flash Player exploitation de cette vulnérabilité permet I'exé-
cution de code arbitraire a distance.
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5 Contournement provisoire

En l'attente d'un correctif de I'éditeur, quelques mesures peuvent limiter les possibilités d’exploitation de cette
faille :

— désactiver l'interprétation des animatidflash et dujavascript;
— n'ouvrir que des fichiers provenant de sources vérifiées et sres.

6 Solution

Les versions 10.1.85.3 (Windows, Macintosh, GNU/Linux et Solaris) et 10.1.92.10 (Andréidploé Flash
Player corrigent cette vulnérabilité. Les correctifs podlobe Readeet Adobe Acrobasont prévus ultérieure-
ment. Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

7 Documentation

— Bulletin de sécurité Adobe APSA10-03 du 13 septembre 2010:
http://www.adobe.com/support/security/advisories/apsal0-03.html
— Bulletin de sécurité Adobe APSB10-22 du 20 septembre 2010 :
http://www.adobe.com/support/security/bulletins/apsb10-22.html
— Avis CERTA-2010-AVI-447 :
http://www.certa.ssi.gouv.fr/site/ CERTA-2010-AVI-447/
— Référence CVE CVE-2010-2884 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2884

Gestion détaillée du document

14 septembre 2010version initiale.
21 septembre 2010ajout de la solution et mise a jour de la section Documentation.
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