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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Mozilla Thunderbird 3.0

3 Reésumé

De multiples vulnérabilités dardozilla Thunderbird permettent I'exécution de code arbitraire a dis-
tance.
4 Description

De multiples vulnérabilités ont été découvertes ddogilla Thunderbird

— plusieurs problémes de stabilité affectent le moteur de rendu. Certains ménent a une corruption de la mémoire
et permettent I'exécution de code arbitraire a distance ;
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— des failles dans la bibliothéquiboggplay =~ permettent I'exécution de code arbitraire a distance ;

— une vulnérabilité de type débordement d’entier dans la biblioth&treora permet I'exécution de
code arbitraire & distance. Un autre probleme dans cette bibliothéque peut étre exploité pour provoquer un
déni de service a distance.

Il est a noté que ces vulnérabilités avaient déja été corrigéesMantia Thunderbird 3.5.6 et
Mozilla SeaMonkey 2.0.1 (voir I'avis CERTA-2009-AVI-547).

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité de la fondation Mozilla 2009/MFSA2009-65 :
http://www.mozilla.org/security/announce/2009/mfsa2009-65.html
— Bulletin de sécurité de la fondation Mozilla 2009/MFSA2009-66 :
http://www.mozilla.org/security/announce/2009/mfsa2009-66html
— Bulletin de sécurité de la fondation Mozilla 2009/MFSA2009-67 :
http://www.mozilla.org/security/announce/2009/mfsa2009-6 7| html
— Référence CVE CVE-2009-3388 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3388
— Référence CVE CVE-2009-3389 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3389
— Référence CVE CVE-2009-3379:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3379
— Référence CVE CVE-2009-3380 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3380
— Référence CVE CVE-2009-3381 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3381
— Référence CVE CVE-2009-3382 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3382
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