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1 Risque

– Exécution de code arbitraire à distance ;
– atteinte à l’intégrité des données ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

– Cisco IronPort Encryption Appliance 6.5 versions inférieures à 6.5.2 ;
– Cisco IronPort Encryption Appliance 6.2 versions inférieures à 6.2.9.1 ;
– Cisco IronPort PostX versions inférieures à 6.2.9.1.

3 Résumé

Plusieurs vulnérabilités dans les produitsCisco IronPort permettent l’accès au système de fichiers, et
l’exécution de code arbitraire à distance.
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4 Description

Plusieurs vulnérabilités dans les produitsCisco IronPort ont été identifiées :
– une erreur dans l’interface d’administration Web des boîtiersIronPort permet un accès au système de

fichier ;
– une erreur dans laservletWebsafe permet un accès au système de fichiers ;
– une erreur dans le serveur webhttps de l’Encryption Appliance permet l’exécution de code arbi-

traire à distance.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Cisco 20100210-ironport du 10 février 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100210-ironport.shtml

– Référence CVE CVE-2010-0143 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0143

– Référence CVE CVE-2010-0144 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0144

– Référence CVE CVE-2010-0145 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0145
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