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Objet : Vulnérabilité dans McAfee LinuxShield

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2010-AVI-101

Gestion du document

Référence CERTA-2010-AVI-101
Titre Vulnérabilité dans McAfee LinuxShield
Date de la premiere version 03 mars 2010
Date de la derniere version —
Source(s) Bulletin de sécurité McAfee SB10007
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;

— contournement de la politique de sécurité.

2 Systemes affectés

McAfee LinuxShield versions 1.5.1 et antérieures.

3 Résumé

Une vulnérabilité dandcAfee LinuxShield permet, entre autres, I'exécution de code arbitraire a dis-
tance.
4 Description

Une vulnérabilité dandcAfee LinuxShield permet, a un utilisateur authentifié, d’exécuter du code sur
un serveur de statistiqgnuxShield  a partir d'un poste clieritinuxShield . L'exécution de code s’effectue
alors avec les privileges du compte administraténuxShield
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité McAfee SB10007 :
https://kc.mcafee.com/corporate/index?page=content&id=SB10007

Gestion détaillée du document

03 mars 2010 version initiale.
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