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1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Microsoft Office XPService Pack 3;

— Microsoft Office 200%ervice Pack 3;

— 2007 Microsoft Office SysteBervice Pack 1 et 2;
— Microsoft Visual Basic pour Applications

— Microsoft Visual Basic pour Applications SDK

3 Résumé

Une vulnérabilité danMicrosoft Visual Basic pour Applicatiorfsermet I'exécution de code arbitraire a dis-
tance.
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4 Description

Une vulnérabilité a été découverte dans la fagcon dintosoft Visual Basic pour Applicatiomecherche des
contrélesActiveX . Un attaquant peut, par le biais d'un fichier prenant en ch@B&(typiqguement un document
Office ), exécuter du code arbitraire a distance.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS10-031 du 11 mai 2010:
http://www.microsoft.com/france/technet/security/Bulletin/MS10-031.mspx
http://www.microsoft.com/technet/security/Bulletin/MS10-031.mspx

— Référence CVE CVE-2010-0815:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0815
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