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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Atteinte à la confidentialité des données ;
– injection de code indirecte à distance.

2 Systèmes affectés

– Adobe ColdFusion versions 8.0.1 et antérieures ;
– Adobe ColdFusion version 9.0.

3 Résumé

Plusieurs vulnérabilités dansAdobe ColdFusion permettent à un utilisateur malintentionné de porter at-
teinte à la confidentialité de données et de conduire des attaques de type injection de code indirecte.

4 Description

Plusieurs vulnérabilités sont présentes dansAdobe ColdFusion . Elles permettent à un utilisateur local
malintentionné de porter atteinte à la confidentialités de certaines données (CVE-2010-1294) et à un utilisateur
distant de conduire des attaques de type injection de code indirecte (CVE-2009-3467 et CVE-2010-1293).

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-209
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Adobe APSB10-11 du 11 mai 2010 :
http://www.adobe.com/support/security/bulletins/apsb10-11.html

– Référence CVE CVE-2009-3467 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-3467

– Référence CVE CVE-2010-1293 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1293

– Référence CVE CVE-2010-1294 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1294

Gestion détaillée du document

12 mai 2010 version initiale.
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