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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance ;
— contournement de la politique de sécurité.

2 Systemes affectés

MySQL 5.1.x versions antérieures a la 5.1.47.

3 Résumé

Plusieurs vulnérabilités damdySQLpermettent & une personne malintentionnée de contourner la politique de
sécurité, de provoquer un déni de service ou d’exécuter du code arbitraire a distance.

4 Description

Plusieurs vulnérabilités dandySQLont été découvertes:
— une erreur dans la gestion des parametres de la comn@@tk FIELD LISTpermet de contourner la
politique de sécurité (CVE-2010-1848);
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— une erreur non spécifiée par I'éditeur dans la gestion de |a taille de certains paquets permet de provoquer un
déni de service a distance (CVE-2010-1849);

— une vulnérabilité de type dépassement de la mémoire tampon dans la gestion du paramétre de nom de table
de lacommand€OM_FIELD_LISTpermet d’exécuter du code arbitraire a distance (CVE-2010-1850).

5 Solution

Se référer a la note de nouvelle version de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Note de nouvelle version MySQL 5.1.47 du 06 mai 2010:
http://dev.mysqgl.com/doc/refman/5.1/en/news-5-1-47 |html

— Référence CVE CVE-2010-1848 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1848

— Référence CVE CVE-2010-1849 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1849

— Référence CVE CVE-2010-1850:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1850
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21 mai 2010 version initiale.
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