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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

Google Chrome versions antérieures à 5.0.375.99 pour GNU/Linux, Mac OS X et Microsoft Windows.

3 Résumé

De multiples vulnérabilités présentes dansGoogle Chrome permettent à un utilisateur malintentionné dis-
tant de contourner la politique de sécurité, ou d’exécuter du code arbitraire.

4 Description

Plusieurs vulnérabilités sont présentes dans le navigateur WebGoogle Chrome . Celles-ci permettent à un
utilisateur distant malintentionné de contourner certains mécanismes de protection mis en oeuvre dansChrome,
par le biais de pages Web construites de façon particulière. Citons :

– une vulnérabilité dansWebGL;

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-300
http://www.certa.ssi.gouv.fr


– une vulnérabilité dans le mécanisme d’isolation "bac à sable" desiframes ;
– une vulnérabilité dans la gestion des imagesSVGetPNG;
– une vulnérabilité dans l’algorithmebidi ;
– une vulnérabilité dans la gestion d’images invalides ;
– une vulnérabilité dans la gestion des stylesCSS;
– une vulnérabilité dans les boites messages et les fenêtres d’impressions.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation). La
version 5.0.375.99 deGoogle Chrome corrige ces vulnérabilités.

6 Documentation

– Bulletin de sécurité deGoogle Chrome du 2 juillet 2010 :
http://googlechromereleases.blogspot.com/2010/07/stable-channel-update.html
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05 juillet 2010 version initiale.
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