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Gestion du document

Référence CERTA-2010-AVI-302

Titre Multiples vulnérabilités dans Novell Identity Manager
Date de la premiere version 05 juillet 2010

Date de la derniére version —

Source(s) Mise a jour de sécurité de Novell IDM Module 370C du 01/07/2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte a distance.

2 Systémes affectés

Novell Identity Manager versions antérieures a 3.7.0 patch 370C.

3 Résume

De multiples vulnérabilités ont été découvertes ddasgell Identity Manager . Elles permettent I'in-
jection de code indirecte a distance.
4 Description

De multiples vulnérabilités ont été découvertes ddagell Identity Manager . En effet, certains mo-

dules n’effectuent pas un traitement suffisant des entrées fournies par l'utilisateur et peuvent ainsi conduire a une
injection de code indirecte a distance. C'est le cas par exemple des mbdigetPassword.jset forgotUser.do
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Mise a jour de sécurité de Novell IDM Module 370C du 01/07/2010:
http://support.novell.com/docs/Readmes/InfoDocument/patchbuilder/readme_5077230.html

Gestion détaillée du document

05 juillet 2010 version initiale.
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