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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

FreeTypeversions 2.3.12 et antérieures.

3 Résumé

Plusieurs vulnérabilités dansFreeTypepermettent l’exécution de code arbitraire à distance.

4 Description

Plusieurs vulnérabilités dans la gestion des polices deFreeTypeont été découvertes. Un attaquant peut, par le
biais d’un fichier de police de caractères, provoquer l’exécution de code arbitraire à distance.
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5 Solution

MettreFreeTypeà jour en version 2.4.0.

6 Documentation

– Notes de la version 2.4.0 de FreeType :
http://sourceforge.net/projects/freetype/files/freetype2/2.4.0/NEWS/view

– Référence CVE CVE-2010-2497 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2497

– Référence CVE CVE-2010-2498 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2498

– Référence CVE CVE-2010-2499 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2499

– Référence CVE CVE-2010-2500 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2500

– Référence CVE CVE-2010-2519 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2519

– Référence CVE CVE-2010-2520 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2520
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16 juillet 2010 version initiale.

2

http://sourceforge.net/projects/freetype/files/freetype2/2.4.0/NEWS/view
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2497
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2498
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2499
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2500
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2519
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2520

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

