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1 Risque
— Atteinte a la confidentialité des données;
— atteinte & I'intégrité des données;
— contournement de la politique de sécurité.
2 Systémes affectés
— PHP 5.3.x;
— PHP 5.2.x.
3 Résumé

Plusieurs vulnérabilités dans PHP ont été publiées et corrigées.

4 Description

Plusieurs vulnérabilités affectent PHP. Elles permettent en particulier & un utilisateur malveillant de contourner
la politique de sécurité, de lire inddment des données ou dupliquer des objets.
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5 Solution

Les versions 5.3.3 et 5.2.14 de PHP remédient a ces problémes.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de version de PHP du 22 juillet 2010
http://www.php.net/ChangelLog-5.php

— Référence CVE CVE-2010-0397 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0397

— Référence CVE CVE-2010-2225 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2225

— Référence CVE CVE-2010-2484 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2484

— Référence CVE CVE-2010-2531:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2531
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