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Gestion du document

Référence CERTA-2010-AVI-393

Titre Vulnérabilité dans des produits Blue Coat
Date de la premiéere version 19 aodt 2010

Date de la derniére version —

Source(s) Bulletin de sécurité Blue Coat SA45 du 16 ao(t 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— SGOS 4.x;

— SGOS5.x;

— ProxySG.
3 Résumé

Une vulnérabilité dans certains produitkie Coatpermet a un utilisateur malveillant d’élever ses privileges.

4 Description

Une erreur de traitement dans certains prodBitee Coatpermet a un « administrateur en lecture seule » de
disposer des tous les droits sur le systeme par le biais de commandes envoyées dans une URL.
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5 Solution

Un correctif est disponible pour la version 5.5 de SGOS (5.5.3.1).
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Blue Coat SA45 du 16 ao(t 2010:
https://kb.buecoat.com/index?page=content&id=SA45

Gestion détaillée du document

19 ao(it 2010 version initiale.
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