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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– injection de code indirecte à distance.

2 Systèmes affectés

phpCASversions 1.1.1 et antérieures.

3 Résumé

Deux vulnérabilités dansphpCASpermettent de réaliser une injection de code indirecte et de détourner une
session.

4 Description

Deux vulnérabilités ont été découvertes dansphpCAS:
– un utilisateur déjà connecté peut produire des tickets qui seront assignés à une autre session sans validation

(CVE-2010-2795) ;
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– une injection de code indirecte est possible via les URL decallbacklorsque le modeproxyest activé (CVE-
2010-2796).

5 Solution

MettrephpCASà jour en version 1.1.2.

6 Documentation

– Notes de la version 1.1.2 de phpCAS :
https://wiki.jasig.org/display/CASC/phpCAS+ChangeLog

– Référence CVE CVE-2010-2795 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2795

– Référence CVE CVE-2010-2796 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2796
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