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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

Tous les matériels avec le logicielCisco IOS XRconfiguré pour le routageBGP.

3 Résumé

Une vulnérabilité dansCisco IOS XRpermet de réaliser un déni de service à distance.

4 Description

Une vulnérabilité a été découverte dans la gestion des préfixesBGPpar Cisco IOS XR. Un appareil utilisant
Cisco IOS XR, qui reçoit un préfixeBGPavec un attribut transitif spécifique, va corrompre cet attribut avant de le
réémettre à ses voisins. Les voisins peuvent alors réinitialiser la sessionBGP.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Cisco 20100827-bgp du 29 août 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100827-bgp.shtml

– Référence CVE CVE-2010-3035 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3035
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