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1 Risque

– Déni de service à distance ;
– atteinte à l’intégrité des données ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

IBM DB2, versions 9.x.

3 Résumé

Plusieurs vulnérabilités affectent IBM DB2. Elles permettent de provoquer un déni de service à distance ou de
porter atteinte à la confidentialité et à l’intégrité des données.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-412
http://www.certa.ssi.gouv.fr


4 Description

Plusieurs vulnérabilités affectent IBM DB2. En particulier :
– un problème à l’impact non précisé est présent dans le module DB2STST ;
– le module d’analyse et de rapport DB2DART permet d’écraser des fichiers appartenant au propriétaire de

l’instance de la base ;
– sur Windows 2008, l’exploitation d’une vulnérabilité non détaillée utilise l’énumération des utilisateurs et

un groupe particulier.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité IBM swg21426108 du 27 août 2010 :
http://www-01.ibm.com/support/docview.wss?uid=swg21426108

– Bulletin de sécurité IBM swg21432298 du 27 août 2010 :
http://www-01.ibm.com/support/docview.wss?uid=swg21432298
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