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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Contournement de la politique de sécurité ;
— élévation de privileges.

2 Systemes affectés

— HP-UX B.11.11,;
— HP-UX B.11.23;
— HP-UX B.11.31.

3 Résumé

Une vulnérabilité dans HP-UX exécutant Software Distributor (SD-UX) a été corrigée. Elle permet une éléva-
tion de priviléges locale et un contournement de la politque de sécurité.
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4 Description

Une vulnérabilité a été identifiée dans les systeried) X qui exécutent le logicigboftware Distributor
(SD-UX). Elle permet a une personne malintentionnée d’'élever localement ses privileges et de contourner la poli-
tique de sécurité du systéme.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP-UX ¢02285980 du 25 aolt 2010:
http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?objectiD=c02285980

— Référence CVE CVE-2010-2712:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2712
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