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Gestion du document

Référence CERTA-2010-AVI-436

Titre Vulnérabilité dans WordPad
Date de la premiere version 15 septembre 2010

Date de la derniére version —
Source(s) Bulletin Microsoft MS10-067 du 14 septembre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Windows XPService Pack 3;

— Windows XP Professional x64 Editi@ervice Pack 2;

— Windows Server 2008ervice Pack 2;

— Windows Server 2003 x64 Editi@ervice Pack 2;

— Windows Server 2003 with SP2 for Itanium-based Systems

3 Résumé

Une vulnérabilité dan®/ordPadpermet I'exécution de code arbitraire a distance.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-436
http://www.certa.ssi.gouv.fr

4 Description

Une vulnérabilité a été découverte dans le traitement des docuivents 97 parWordPad L'exploitation de
cette vulnérabilité, par I'intermédiaire d’un fichier spécifiquement constitué, permet I'exécution de code arbitraire
a distance.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS10-067 du 14 septembre 2010 :
http://www.microsoft.com/france/technet/security/Bulletin/MS10-067.mspx
http://www.microsoft.com/technet/security/Bulletin/MS10-067.mspx

— Référence CVE CVE-2010-2563 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2563
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15 septembre 2010version initiale.
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