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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– Adobe Flash Playerversions 10.1.82.76 et antérieures pour Windows, Macintosh, GNU/Linux et Solaris ;
– Adobe Flash Playerversion 10.1.92.10 pour Android ;
– Adobe Readerversions 9.3.4 et antérieures pour Windows, Macintosh et UNIX ;
– Adobe Acrobatversions 9.3.4 et antérieures pour Windows et Macintosh.

3 Résumé

Une vulnérabilité dansAdobe Flash Playerpermet l’exécution de code arbitraire à distance.

4 Description

Une vulnérabilité, non détaillée par l’éditeur et ayant fait l’objet de l’alerte CERTA-2010-ALE-015, a été
découverte dansAdobe Flash Player. L’exploitation de celle-ci permet l’exécution de code arbitraire à distance.
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5 Solution

Les versions 10.1.85.3 (Windows, Macintosh, GNU/Linux et Solaris) et 10.1.92.10 (Android) démphAdobe
Flash Player corrigent cette vulnérabilité. Les correctifs pourAdobe ReaderetAdobe Acrobatsont prévus ultérieu-
rement. Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Adobe APSB10-22 du 20 septembre 2010 :
http://www.adobe.com/support/security/bulletins/apsb10-22.html

– Alerte CERTA-2010-ALE-015 :
http://www.certa.ssi.gouv.fr/site/CERTA-2010-ALE-015/

– Référence CVE CVE-2010-2884 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2884
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