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1 Risque

Déni de service a distance.

2 Systémes affectés

Les équiepement utilisant Cisco I0S comme systéme d’exploitation.

3 Résumé

Plusieurs vulnérabilités sont présentes daisso 10S . Toutes ces vulnérabilités permettent a un utilisateur
distant malintentionné de provoquer un déni de service.

4 Description

Plusieurs vulnérabilités sont présentes dans le systeme d’exploiition I0S utilisé sur les équipements
Cisco (eg.routeurs, commutateurs, etc.). Elles sont relatives a la mise en ceuvre ;

— de la translation d’adressBAT) ;
— du protocoleSIP ;
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— desVPNde typeSSL;
— du protocoleH323;
— du protocoldGMP.

Toutes ces failles permettent a un utilisateur malintentionné de provoquer un déni de service a distance si une ou
plusieurs de ces fonctionnalités sont activées sur I'équipement vulnérable.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco 20100922-nat du 22 septembre 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100922-nat.shtml

— Bulletin de sécurité Cisco 20100922-sip du 22 septembre 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100922-sip.shtml

— Bulletin de sécurité Cisco 20100922-sslvpn du 22 septembre 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100922-sslvpn.shtml

— Bulletin de sécurité Cisco 20100922-h323 du 22 septembre 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100922-h323.5html

— Bulletin de sécurité Cisco 20100922-igmp du 22 septembre 2010 :
http://www.cisco.com/warp/public/707/cisco-sa-20100922-igmp.shtml

— Référence CVE CVE-2010-2831:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2831

— Référence CVE CVE-2010-2835:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2835

— Référence CVE CVE-2009-2051 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-2051

— Référence CVE CVE-2010-2834 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2834

— Référence CVE CVE-2010-2836 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2836

— Référence CVE CVE-2010-2828 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2828

— Référence CVE CVE-2010-2829 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2829

— Référence CVE CVE-2010-2830:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2830
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