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1 Risque

– Exécution de code arbitraire à distance ;
– déni de service à distance ;
– contournement de la politique de sécurité ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

– VMware Workstation versions 7.1.1 et antérieures ;
– VMware Player versions 3.1.1 et antétieures ;
– VMware ACE Management Server versions 2.7.1 et antérieures.

3 Résumé

De multiples vulnérabilités dansVMware Workstation , VMware Player etVMware ACE Management
Server permettent, entre autres, l’exécution de code arbitraire à distance.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-457
http://www.certa.ssi.gouv.fr


4 Description

De multiples vulnérabilités ont été identifiées dans les produitsVMware. Leur exploitation permet, entre autres,
à une personne malintentionnée d’exécuter du code arbitraire à distance.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité VMware VMSA-2010-0014 du 23 septembre 2010 :
http://www.vmware.com/security/advisories/VMSA-2010-0014.html

– Référence CVE CVE-2010-1205 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1205

– Référence CVE CVE-2010-3277 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3277

– Référence CVE CVE-2010-0205 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0205

– Référence CVE CVE-2010-2249 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2249

– Référence CVE CVE-2010-0434 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0434

– Référence CVE CVE-2010-0425 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-0425
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