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Référence CERTA-2010-AVI-464
Titre Vulnérabilité dans les commutateurs 3Com H3C 3100 et 3600
Date de la première version01 octobre 2010
Date de la dernière version –
Source(s) Notes de nouvelles versions 3Com
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

– 3Com H3C S3100-EI ;
– 3Com H3C S3600-SI ;
– 3Com H3C S3600-EI.

3 Résumé

Une vulnérabilité dans les commutateurs3Com H3C 3100 et 3600 permet à une personne distante mal-
intentionnée de provoquer un déni de service.

4 Description

Une vulnérabilité dans le traitement de paquetsDHCP permet à une personne distante malintentionnée de
provoquer un déni de service via un paquetBOOTPouDHCPsans l’option «Discover» spécialement conçu.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Notes de nouvelles versions 3COM H3C :
http://support.3com.com/documents/93010/H3C_S3600EI_CMW3.10.R1702P18_Release_Notes.pdf
http://support.3com.com/documents/93010/H3C_S3100EI_CMW3.10.R2211P06_Release_Notes.pdf
http://support.3com.com/documents/93010/H3C_S3600EI_CMW3.10.R1702P18_Release_Notes.pdf
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