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AVIS DU CERTA

Objet : Vulnérabilité dans Dovecot

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2010-AVI-472
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Source(s)
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Atteinte a I'intégrité des données;
— atteinte a la confidentialité des données.

2 Systémes affectés

— Dovecot versions 1.2.8 jusqu’'a 1.2.14;
— Dovecot versions 2.0 jusqu’a 2.0.4.

3 Résumé

Une vulnérabilité présente daBevecot permet a un utilisateur distant de porter atteinte a la confidentialité

ou a l'intégrité des données.

4 Description

Une erreur est présente dans la gestion de certai@égAccess Control List
conditions, un utilisateur authentifié malintentionné peut obtenir, par exemple, I'accés a d’autres boites de facon

illicite.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
Les versions 1.2.15 et 2.0.5 corrigent le probléeme :
http://www.dovecot.org/download.html

6 Documentation

— Site de Dovecot :
http://www.dovecot.org

— Liste des changements apportés aux versions 1.2.15 et 2.0.5 de Dovecot :
http://www.dovecot.org/list/dovecot/2010-October/053450.html
http://www.dovecot.org/list/dovecot/2010-October/053451 .html
http://www.dovecot.org/list/dovecot/2010-October/053452 html

— Référence CVE CVE-2010-3706 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3706

— Référence CVE CVE-2010-3707 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3707
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