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Référence CERTA-2010-AVI-491
Titre Vulnérabilité dans Windows Explorer Common Control Library
Date de la premiere version 13 octobre 2010
Date de la derniére version —
Source(s) Bulletin de sécurité Microsoft MS10-081 du 13 octobre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Toutes versions de Micosoft Windows sauf Windows 2008 Core Installation.

3 Résumé

Une vulnérabilité de Windows Explorer Common Control Library permet I'exécution de code a distance.

4 Description

Lorsqu’un utilisateur du systéeme disposant des privileges administrateur visite une page Web spécialement
congue, I'attaguant peut profiter de la vulnérabilité pour exécuter du code arbitraire sur le systeme avec ces privi-
leges. Dans le cas d'un utilisateur disposant de privileges limités, I'effet sur le systéme pourrait étre moindre.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS10-081 du 13 octobre 2010:
http://www.microsoft.com/france/technet/security/Bulletin/MS10-081.mspx
http://www.microsoft.com/technet/security/Bulletin/MS10-081.mspx

— Référence CVE CVE-2010-2746 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2746

Gestion détaillée du document

13 octobre 2010version initiale.


http://www.microsoft.com/france/technet/security/Bulletin/MS10-081.mspx
http://www.microsoft.com/technet/security/Bulletin/MS10-081.mspx
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2746

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

