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1 Risque

Atteinte a la confidentialité des données.

2 Systémes affectés

— Toutes les versions HP Virtual Server Environment antérieures a la version 6.2.

3 Résumé

Une vulnérabilité a été identifiee daH® Virtual Server Environment qui pourrait mettre en dan-
ger la confidentialité des données.

4 Description

Une vulnérabilité deHP Virtual Server Environment pour Windows a été identifiée et corrigée.
Celle-ci pourrait étre exploitée pour télécharger des fichiers arbitraires du serveur.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-518
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP HPSBMA02599 du 25 octobre 2010:
http://itrc.hp.com/service/cki/docDisplay.do?docld=HPSBMA02599

— Bulletin de sécurité HP c02563225 du 25 octobre 2010 :
http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?objectiD=c02548231

— Référence CVE CVE-2010-3990 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3990
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