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Gestion du document

Référence CERTA-2010-AVI-527
Titre Vulnérabilité dans les copieurs Xerox
Date de la première version02 novembre 2010
Date de la dernière version –
Source(s) Bulletin de sécurité Xerox du 29 octobre 2010
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

Copieurs Xerox 4595, versions du microgiciel (firmware) inférieures à 1.224.255.

3 Résumé

Une vulnérabilité présente dans le microgiciel (firmware) des copieurs Xerox 4595 permet un déni de service.

4 Description

Une vulnérabilité non spécifiée par l’éditeur affecte les copieurs Xerox 4595. Celle-ci permet à un attaquant de
provoquer un déni de service sur ces appareils, s’ils sont raccordés au réseau, en les forçant à redémarrer.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Xerox du 29 octobre 2010
http://www.xerox.com/downloads/usa/en/c/cert_XRX10-004_v1.0.pdf
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