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Objet : Vulnérabilité dans phpBB

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2010-AVI-559

Gestion du document

Référence CERTA-2010-AVI-559
Titre Vulnérabilité dans phpBB
Date de la premiéere version 23 novembre 2010

Date de la derniére version —
Source(s) Notes de la version 3.0.8 de phpBB du 20 novembre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte.

2 Systémes affectés

phpBBversions 3.0.7-PL1 et antérieures.

3 Résumé

Une vulnérabilité danphpBBpermet une injection de code indirecte.

4 Description

Une vulnérabilité a été découverte dgptppBB Son exploitation permet, via des balis@Bcode de type
[flash=] , une injection de code indirecte.
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5 Solution

La version 3.0.8 dphpBBcorrige cette vulnérabilité.

6 Documentation

— Notes de la version 3.0.8 de phpBB du 20 novembre 2010:
http://www.phpbb.com/support/documents.php?mode=changelog&version=3#v307-PL1
— Téléchargement de la derniére version de phpBB :
http://lwww.phpbb.com/downloads/

Gestion détaillée du document

23 novembre 2010version initiale.
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