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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Atteinte à la confidentialité des données.

2 Systèmes affectés

DotNetNuke 1.0

3 Résumé

Une vulnérabilité affectantDotNetNuke permet à un attaquant distant, sous certaines conditions, de porter
atteinte à la confidentialité des données.

4 Description

Une vulnérabilité dans le gestionaire de journaux d’évènements deDotNetNuke peut entrainer l’affichage de
messages d’erreur à l’écran. L’affichage de ces messages porte atteinte à la confidentialité des données en dévoilant
notamment des noms de bases de données ou d’utilisateurs.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2010-AVI-562
http://www.certa.ssi.gouv.fr


5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité DotNetNuke numéro 44 du 17 aout 2010 :
http://dotnetnuke.com/News/SecurityPolicy/securitybulletinno44/tabid/2035.Default.aspx
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