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1 Risque

Exécution de code arbitraire ;

— déni de service a distance ;

élévation de privileges;

injection de code indirecte a distance.

2 Systémes affectés

— Firefox 3.5.x et 3.6.X;
— Thunderbird 3.0.x et 3.1.x;
— Seamonkey 2.0.x.

3 Résumé

Plusieurs vulnérabilités sont présentes dans les produits Mozilla et certaines permettent & un utilisateur mal-
veillant d’exécuter du code arbitraire sur le systéme vulnérable.
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4 Description

Plusieurs vulnérabilités présentes dans les produits Mozilla ont été corrigées::

— des erreurs dans le moteur du navigateur provoquent des corruptions de la mémoire. Certaines permettraient
d’exécuter du code arbitraire ;

— sur les plateformes Windows, un débordement de mémoire qdacuiment.writeest appelé permet de
provoquer un arrét inopiné ou d’exécuter du code arbitraire ;

— l'utilisation dewindows.opemlans certaines conditions permet d'utiliser les droitsttteme

— des objets HTML dans un arbre XUL sont utilisables pour provoquer un arrét inopiné ou pour exécuter du
code arbitraire ;

— des vulnérabilités sont exploitables au moyen de fontes de caractéres;

— le script Javd_.iveConnecpermet, dans certaines circonstances, de contourner la politique de sécurité ;

— des utilisations de pointeurs aprés libération de la mémoire correspondante existent;;

— des tableaux JavaScript permettent de corrompre la mémoire ;

— les programmes en Javascript peuvent étre exécutés avec des privileges non prévus;

— les pages d’erreurs réseau ou liées aux certificats peuvent étre utilisées par des sites malveillants pour tromper
I'utilisateur sur I'identité du site avec lequel il pense étre connecté;

— des jeux de caracteres, hébreu, farsi et arabe, permettent de réaliser des injections de code indirectes.

5 Solution

Les versions 3.6.13 et 3.5.16 de Firefox, 3.1.7 et 3.0.11 de Thunderbird et 2.0.11 de SeaMonkey remédient a
ces problemes.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletins de sécurité de la fondation Mozilla MFSA2010-74 a MFSA2010-84 du 09 décembre 2010:
http://www.mozilla.org/security/announce/2010/mfsa2010-74/html
http://www.mozilla.org/security/announce/2010/mfsa2010-75html
http://www.mozilla.org/security/announce/2010/mfsa2010-76/html
http://www.mozilla.org/security/announce/2010/mfsa2010-77.html
http://www.mozilla.org/security/announce/2010/mfsa2010-78html
http://www.mozilla.org/security/announce/2010/mfsa2010-79/html
http://www.mozilla.org/security/announce/2010/mfsa2010-80/html
http://www.mozilla.org/security/announce/2010/mfsa2010-81/html
http://www.mozilla.org/security/announce/2010/mfsa2010-82|html
http://www.mozilla.org/security/announce/2010/mfsa2010-83/html
http://www.mozilla.org/security/announce/2010/mfsa2010-84 . html

— Bulletins de sécurité Fedora FEDORA-2010-18777 et FEDORA-2010-18778 du 09 décembre 2010 (Mozilla
Thunderbird) :
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052110.html
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052220.html

— Bulletins de sécurité Fedora FEDORA-2010-18890 et FEDORA-2010-18920 du 15 décembre 2010 (Mozilla
Seamonkey) :
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052502.html
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052504.html

— Bulletins de sécurité Fedora FEDORA-2010-18773 et FEDORA-2010-18775 du 09 décembre 2010 (Mozilla
Firefox) :
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052029.html
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052035.html
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052023.html
http://lists.fedoraproject.org/pipermail/package-announce/2010-December/052021.html
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— Référence CVE CVE-2010-3766 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3766
— Référence CVE CVE-2010-3767 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3767
— Référence CVE CVE-2010-3768 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3768
— Référence CVE CVE-2010-3769 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3769
— Référence CVE CVE-2010-3770:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3770
— Référence CVE CVE-2010-3771:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3771
— Référence CVE CVE-2010-3772 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3772
— Référence CVE CVE-2010-3773:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3773
— Référence CVE CVE-2010-3774 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3774
— Référence CVE CVE-2010-3775:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3775
— Référence CVE CVE-2010-3776 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3776
— Référence CVE CVE-2010-3777 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3777
— Référence CVE CVE-2010-3778:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3778

Gestion détaillée du document

10 décembre 2010version initiale.
24 décembre 2010ajout des références aux bulletins Fedora.
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