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Objet : Vulnérabilité dans les produits F-Secure

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2010-AVI-613

Gestion du document

Référence CERTA-2010-AVI-613

Titre Vulnérabilité dans les produits F-Secure
Date de la premiére version 16 décembre 2010

Date de la derniére version —

Source(s) Bulletin de sécurité F-Secure FSC-2010-4 du 15 décembre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— F-Secure Client Securityersions 9.00 et 9.01 ;

— F-Secure Anti-Virus for Workstationgrsions 9.00 et 9.01 ;
— F-Secure Anti-Virus for Windows Serveesrsion 9.00;

— F-Secure Anti-Virus for Citrix Servergrsion 9.00.

3 Résumé

Une vulnérabilité dans divers produfsSecurepermet I'exécution de code arbitraire a distance.

4 Description

Une vulnérabilité a été découverte dans divers produiBecure Un attaquant peut forcer un systéme a exé-
cuter un fichier qui a été placé sur une ressource disque.
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5 Solution

Un correctif est proposé automatiquement via le systeme de mise a jour des pFe8aitare

6 Documentation

— Bulletin de sécurité F-Secure FSC-2010-4 du 15 décembre 2010:
http://www.f-secure.com/en_EMEA/support/security-advisory/fsc-2010-4.html
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16 décembre 2010version initiale.
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