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Objet : Vulnérabilité dans Symantec Endpoint Protection
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Gestion du document

Référence CERTA-2010-AVI-617

Titre Vulnérabilité dans Symantec Endpoint Protection
Date de la premiere version 17 décembre 2010

Date de la derniére version —
Source(s) Bulletin de sécurité Symantec SYM10-013 du 15 décembre 2010
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— atteinte a I'intégrité des données.

2 Systemes affectés

Symantec Endpoint Protection version 11.x.

3 Résumé

Une vulnérabilité permet & un utilisateur malveillant d’exécuter du code arbitraire a distance.

4 Description

Une vulnérabilité corrigée par I'éditeur permet a un utilisateur malveillant d’exécuter du code arbitraire a
distance en écrasant un fichi2HP. L'attaquant doit avoir install&ymantec Endpoint Protection Clieet étre
authentifié auprés dBymantec Endpoint Protection Manager
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Symantec SYM10-013 du 15 décembre 2010
http://www.symantec.com/business/security response/securityupdates/detalil.
|sp?tid=security _advisory\&pvid=security advisory\&year=2010\&suid=20101215 "
00
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